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Sektor opieki zdrowotnej coraz intensywniej korzysta
z zaawansowanych technologii transmisji danych, ktore sa kluczowe
dla funkcjonowania nowoczesnych placéwek medycznych.

Niezawodna i bezpieczna sie¢ transmisyjna, taka jak

umozliwia efektywna wymiane informacji miedzy roznyml jednostkaml
opieki zdrowotnej, co jest niezbedne dla zapewnienia ciggtosci

| jakosci leczenia.

Wdrozenie takich rozwigzan, jak zintegrowana siec¢ przez
Orange w Zespole Opieki Zdrowotnej w Ktobucku, stanowi przykiad,
jak nowoczesna infrastruktura teleinformatyczna moze znaczaco
wptynac¢ na poprawe efektywnosci operacyjnej i bezpieczenstwa
pacjentow.
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Zespot Opieki Zdrowotnej w Ktobucku obejmuje szereg jednostek lecznictwa,
ktdre petnig wazne funkcje w lecznictwie i profilaktyce zdrowotnej.

Szpital Powiatowy w Kifobucku petni funkcje centralnej jednostki leczniczej,
oferujac kompleksowe ustugi medyczne.

Przychodnie POZ zapewniajg podstawowg opieke zdrowotng, skupiajgc sie na
profilaktyce, diagnostyce oraz leczeniu stanow nie wymagajacych hospitalizaciji.

Stacje ratownictwa medycznego stanowig kluczowy element systemu
reagowania w nagtych wypadkach, zapewniajgc szybkg i skuteczng pomoc
w sytuacjach kryzysowych.

Oddziaty rehabilitacyjne oferujg szeroki zakres terapii i programow
rehabilitacyjnych, ktore sa niezbedne dla efektywnego powrotu pacjentow
do zdrowia i poprawy ich jakosci zycia.

SD-WAN w Z0Z SD-WAN w Z20Z
w Klobucku w Ktobucku Wyzwania Wdrozenie Korzysci Okiem klienta

1/2 2/2



Wszystkie jednostki wymagaja skoordynowanego zarzadzania i efektywnej komunikacji,
aby zapewnic ciggtosc i jakosc opieki zdrowotnej. Wyzwania zwigzane z zarzgdzaniem
tak rozbudowang infrastrukturg sg znaczgce, zwtaszcza w kontekscie koniecznosci
zapewnienia bezpieczenstwa danych medycznych i osobowych pacjentow

oraz usprawnienia logistyki i koordynacji miedzy poszczegolnymi jednostkami.

W konsekwencji ZOZ w Kiobucku zmagat sie z roznymi problemami, w tym:

Koniecznosc¢ usprawnienia systemu rezerwaciji wizyt: wprowadzenie wspolnego
systemu e-rejestracji pacjentow na wizyty i badania dla 24 POZ byto kluczowe dla
utatwienia zarzgdzania i dostepu do ustug.

Potrzeba stworzenia centralnej, bezpiecznej bazy danych pacjentow: centralna
baza danych w lokalizacji gtéwnej, na ktoérej POZ pracuja zdalnie (zdalny pulpit), byta
niezbedna do efektywnego zarzgdzania informacjami o pacjentach.

Zagrozenia zwigzane z cyberatakami i ochrona danych pacjentow: zabezpieczenie
danych pacjentow przed wyciekiem oraz zabezpieczenie sieci przed zagrozeniami
zewnetrznymi, jak cyberataki, wymagato skutecznych rozwigzan bezpieczenstwa.

Potrzeba centralnego nadzoru nad systemem informatycznym: zarzgdzanie
systemem z jednego miejsca w jednostce centralnej dla catej sieci byto kluczowe
dla skutecznosci i bezpieczenstwa operacii.
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W odpowiedzi na te wyzwania, Orange zaprojektowato i wdrozyto sieC SD-WAN,
ktora potgczyta centralng jednostke szpitalng w Ktobucku z 24 przychodniami.
SieC opiera sie na szerokopasmowym dostepie do internetu z zapasowymi
tfgczami, wykorzystujac urzgdzenia UTM firmy FortiNet do budowy bezpieczne;,
zintegrowanej sieci.

Kluczowe elementy wdrozenia:

gtowna lokalizacja dysponuje tgczem o przepustowosci 200 Mb/s,
z dodatkowymi zapasowymi tgczami DSL i LTE, ktére gwarantujg
ciggtos¢ dziatania ustug.

kazda lokalizacja wyposazona jest w oddzielne wyjscia
do internetu z zabezpieczeniem firewall, co zwieksza
bezpieczenstwo danych pacjentow.

zarzgdzanie urzgdzeniami FortiGate (FG) odbywa sie po stronie
Orange. Obejmuje ustawianie polityk bezpieczenstwa, kreowanie
kanatow komunikacyjnych miedzy lokalizacjami na zgdanie klienta.

Pracownicy ZOZ majg dostep do narzedzi monitorujgcych prace
sieci, co pozwala na biezgce sledzenie stanu infrastruktury. System
automatycznie wysyta powiadomienia e-mail w przypadku awarii
lub innych incydentow zagrazajgcych bezpieczenstwu sieci.
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Wdrozenie sieci SD-WAN przez Orange znaczgco przyczynito sie do poprawy funkcjonowania Zespotu
Opieki Zdrowotnej w Ktobucku. Przyniosto szereg korzysci, ktore przeksztatcity codzienng prace

| bezpieczenstwo infrastruktury IT placowki. Dzieki nowoczesnym rozwigzaniom teleinformatycznym,
Z0Z zyskat nie tylko na efektywnosci, ale rowniez na jakosci swiadczonych ustug zdrowotnych.

Kluczowe korzysci z wdrozenia sieci SD-WAN:

Sie¢ SD-WAN zapewnia statg i nieprzerwang komunikacje miedzy jednostkami,
co jest kluczowe dla utrzymania ciggtosci opieki zdrowotne;.

Zastosowanie zaawansowanych rozwigzan bezpieczenstwa minimalizuje
ryzyko wyciekow danych i cyberatakow.

System e-rejestracji umozliwia tatwiejsze i szybsze zarzadzanie wizytami pacjentow,
CO poprawia 0golng organizacje pracy oraz dostepnosc ustug medycznych.

Centralna baza danych pozwala na efektywne zarzadzanie informacjami
zdrowotnymi, co jest szczegolnie wazne w wielooddziatowych organizacjach
medycznych jak ZOZ w Ktobucku.

System zapewnia natychmiastowe informowanie odpowiednich osob o wszelkich
problemach czy zagrozeniach, co umozliwia szybka reakcje | minimalizacje
potencjalnych przestojow w dostepie do kluczowych ustug zdrowotnych.
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Wdrozenie nowej sieci SD-WAN przez Orange znaczgco
usprawnito naszg codzienng prace i pozwolifo na lepsze
zarzgdzanie placowkami. Jest to kluczowe dla bezpieczenstwa
naszych pacjentow oraz efektywnosci naszych usfug.

Marcin Kamieniak,
Sekcja IT
0/ Kitobuck
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